2                                                  продовження додатка

Додаток 2
до розпорядження міського голови
26 травня 2025 року № 149
Форма відображення заходів із реагування на КІ/КА для одночасного відстеження до їх завершення

	№ з/п
	
Захід реагування на КІ/КА
	
Вжиті заходи
	Дата вжиття заходів

	
	I. Етап виявлення та аналізу

	
	1. Визначення факту КІ/КА

	1.1
	...
	...
	...

	
	2. Визначення категорії (рівня) критичності КІ/КА

	2.1
	...
	...
	...

	
	3. Інформування про інцидент

	3.1
	...
	...
	...

	
	4. Пріоритизація КІ/КА (за умови, якщо мають місце два та більше
КІ/КА)

	4.1
	...
	...
	...

	
	5. Визначення масштабу проведення реагування на КІ/КА

	5.1
	...
	...
	...

	
	6. Збір і збереження даних

	6.1
	...
	...
	...

	
	7. Проведення технічного аналізу

	7.1
	...
	...
	...

	
	8. Зіставлення подій та документування хронології

	8.1
	...
	...
	...

	
	9. Визначення підозрілої поведінки

	9.1
	...
	...
	...

	
	10. Визначення першопричин та сприятливих умов

	10.1
	...
	...
	...

	
	11. Збір індикаторів компрометації

	11.1
	...
	...
	...

	
	12. Аналіз загальних технік, тактик, процедур зловмисника

	12.1
	...
	...
	...

	
	13. Перевірка і перегляд масштабів проведення процесу реагування на
КІ/КА

	13.1
	...
	...
	...

	
	14. Аналітична підтримка з боку третіх сторін (за потреби)

	14.1
	...
	...
	...
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	№ з/п
	
Захід реагування на КІ/КА
	
Вжиті заходи
	Дата
вжиття заходів

	
	15. Інструменти з налаштування

	15.1
	...
	...
	...

	
	II. Етап стримування

	
	16. Стримування активності (короткострокові засоби пом’якшення
наслідків)

	16.1
	...
	...
	...

	
	III. Етап усунення

	
	17. Виконання заходів із ліквідації наслідків

	17.1
	...
	...
	...

	
	IV. Етап відновлення

	
	18. Виконання заходів із відновлення

	18.1
	...
	...
	...

	
	V. Етап аналізу ефективності заходів реагування на КІ/КА

	
	19. Налаштування детекторів (сенсорів), сповіщень та збір журналів
(лог–файлів)

	19.1
	...
	...
	...

	
	20. Підготовка остаточних звітів

	20.1
	...
	...
	...

	
	21. Проведення аналізу

	21.1
	...
	...
	...



