Додаток 1
до розпорядження міського голови
26 травня 2025 року № 149

Картка інформування про кіберінцидент/кібератаку №  	

1. Дата та час виявлення кіберінциденту/кібератаки
 	..	.	 	:	:	GMT  	

2. Джерело виявлення кіберінциденту/кібератаки

	Тип
	Позначка

	Адміністратор
	

	Користувач
	

	Антивірусне ПЗ
	

	SIEM
	

	EDR
	

	IDS/IPS
	



3. Маркування КІ/КА за Traffic Light Protocol (TLP)

	Тип
	Позначка

	RED
	

	AMBER
	

	AMBER+STRICT
	

	GREEN
	

	CLEAR
	



4. Запропонована категорія (рівень) критичності кіберінциденту/кібератаки

	Категорія (рівень) критичності
	Позначка

	0, некритичний (білий)
	

	1, низький (зелений)
	

	2, середній (жовтий)
	

	3, високий (помаранчевий)
	

	4, критичний (червоний)
	

	5, надзвичайний (чорний)
	

	Не вдалося визначити
	




	Інформація стосовно КІ/КА

	





















































5. Залучення ГРІ

	ПІБ
	Посада
	Номер телефону
	Електронна адреса

	
	
	
	

	
	
	
	

	
	
	
	


2
продовження додатка


6. Дата та час початку кіберінциденту/кібератаки
 	..	.	 	:	:	GMT  	

7. Категорія та тип кіберінциденту/кібератаки

	Код
	Категорія кіберінциденту
	Код
	Тип кіберінциденту

	01
	Шкідливий (образливий) вміст (Abusive content)
	01
	Спам

	02
	Шкідливий програмний код (Malicious Code)
	01
	Зараження шкідливим програмним забезпеченням (ШПЗ)

	
	
	02
	Розповсюдження ШПЗ

	
	
	03
	Командно-контрольний центр (С2)

	
	
	04
	Шкідливе підключення

	03
	Збір інформації зловмисником (Information Gathering)
	01
	Сканування

	
	
	02
	Сніфінг

	
	
	03
	Фішинг

	04
	Спроби втручання (Intrusion Attempts)
	01
	Спроба експлуатації вразливості

	
	
	02
	Спроби авторизації/входу в систему

	05
	Втручання (Intrusion)
	01
	Компрометація облікового запису

	
	
	02
	Компрометація системи

	06
	Порушення доступності (Availability)
	01
	Атака на відмову в обслуговуванні

	
	
	02
	Саботаж/шкідливі дії

	
	
	03
	Збій

	07
	Порушення властивостей інформації (Information Content Security)
	01
	Несанкціонований доступ	до
інформації

	
	
	02
	Несанкціонована модифікація

	08
	Шахрайство (Fraud)
	01
	Шахрайський сайт

	09
	Відома вразливість (Vulnerable)
	01
	Вразливість

	
	
	03
	
Некоректна конфігурація

	10
	Інше (Оthег)
	01
	Невизначений інцидент



8. Чи пов’язаний цей/ця кіберінцидент/кібератака з попередніми?

	Варіант заповнення
	Позначка

	Так
	

	Ні
	

	Невідомо
	

	№ пов’язаного КІ/КА
	



9. Інформація, що стосується об’єкта кіберінциденту/кібератаки

	Тип (модель)
	

	Ім’я
	

	Операційна система
	

	Дата встановлення ОС
	

	Часова зона
	

	Відомості про мережеві інтерфейси
	

	Облікові записи
	

	Відомі вразливості
	CVE–	– 	
	CVE–	– 	
	CVE–	– 	

	Висновок:

	Тип (модель)
	

	Ім’я
	

	Операційна система
	

	Дата встановлення ОС
	

	Часова зона
	

	Відомості про мережеві інтерфейси
	

	Облікові записи
	

	Відомі вразливості
	CVE–	– 	
	CVE–	– 	
	CVE–	– 	

	Висновок:











10. Чи вирішено кіберінцидент/кібератаку?

	Варіант заповнення
	Позначка

	Так
	

	Ні
	



11. Чи	повідомлялося	про	кіберінцидент/кібератаку	Урядовій	команді реагуваня на надзвичайні комп’ютерні події CERT-UA?

	Варіант заповнення
	Позначка

	Так
	

	Ні
	



12. Чи	повідомлялося	про	кіберінцидент/кібератаку	іншим	основним суб’єктам забезпечення кібербезпеки? Яким саме?

	Суб’єкт забезпечення кібербезпеки
	Позначка

	Так
	

	Ні
	

	Чернігівська обласна військова адміністрація
	

	Служба безпеки України
	

	Національний	координаційний центр	кібербезпеки	при	РНБО
України
	

	Національна поліція України
	

	Департамент кіберполіції
Національної поліції України
	

	Міністерство оборони України та Генеральний штаб Збройних Сил
України
	

	Розвідувальні органи
	

	Коментар:

















13. Чи	залучалися	сторонні	організації	до	вирішення кіберінциденту/кібератаки?

	Суб’єкт забезпечення кібербезпеки
	Позначка

	Так
	

	Ні
	

	Інший CERT, CSIRT, SOC
	

	Чернігівська обласна військова адміністрація
	

	Антивірусні компанії
	

	Обслуговуюча	компанія,
інтегратор, представник вендора
	

	Інше
	

	Коментар:











14. Результат впливу

	Суб’єкт забезпечення кібербезпеки
	Позначка

	Витік даних
	

	Злам (компрометація ) системи
	

	Втрата функціональності систем/сервісів
	

	Інше
	

	Коментар:








15. Індикатори компрометації

	Мережеві:

	IP/домен/URL/User Agent
	Коментар

	
	

	
	

	
	

	
	

	
	

	
	

	Хостові:

	Шлях/команда/сервіс/ заполітиковане завдання/гілка реєстру
	Коментар

	
	

	
	

	
	

	
	

	
	

	
	

	Файлові:

	Хешсума файлу
	Назва файлу
	Коментар

	МD5(приклад):
[хешсума]
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	










Секретар ради                         	
(підпис)

Юрій СТАЛЬНИЧЕНКО
